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PREHLED RESENI

Detekce anomalii

Odhalte to, co pravidla a signatury nevidi.

Moderni Gtoky Easto nepouzivaji znamy $kodlivy kéd. Utognik se pfihlasi ukradenymi Gdaji, pohybuje se siti
jako bézny uzivatel a data vynasi pomalu a nendpadné. Detekce anomalii proto nehleda jen znamé vzory, ale
predevsim odchylky od bézného chovani.

Jak to funguje Co dokaze odhalit
sbirdme data o provozu v siti a o chovani zneuzité nebo kompromitované ucty
uzivatel(, zafizeni a aplikaci pohyb Gtoénika uvnitf sité
z nich vznika obraz bézného provozu vaseho Gnik a neopravnény prenos dat
prostredi

inflkovana zafizeni komunikujici s Gto¢nikem
systém upozorni na odchylky — napfiklad

prihlaseni v nezvyklou dobu, novy komunikacni
vzorec nebo necekané velky objem pfenesenych
dat

chybné konfigurace a neCekané zmény v provozu

kazdé upozornéni obsahuje kontext, aby Slo rychle
posoudit, zda jde o skute¢nou hrozbu

Co ziskate

vCasné varovani i u Utokd, pro které zatim neexistuje signatura
prehled o tom, co se ve vasi siti skute¢né déje

méneé slepych mist, ktera ostatni bezpecnostni nastroje nepokryvaiji

Al v praxi: Model strojového uceni si osvoiji, jak vypada bézny provoz, a upozorni na odchylky, které

by pevné nastavena pravidla nezachytila.

Pro koho: pro organizace, jejichZ data a provoz jsou cilem GtokU a které potrebuji vidét vic nez jen hranici
Své site.

Ukazeme vam, co se ve vasi siti déje
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